eKonto 2.0

Zarzadzanie kartg el
Wersja 201518




eKonto 2.0
Zarzadzanie kartg elektroniczng

Politechnika Poznanska

PI. Marii Sktodowskiej-Curie 5
60-965 Poznan
http://www.put.poznan.pl/

Dziat Rozwoju Oprogramowania
http://intranet.put.poznan.pl/department/at

Dokumentacja w catfo$ci ani we fragmentach nie moze by¢ powielana, kopiowana, fotokopiowana lub publikowana
w celu rozpowszechniania w zadnej formie bez zgody Politechniki Poznanskiej. Opracowano do uzytku wewngtrznego.

Strona2z9



eKonto 2.0
Zarzadzanie kartg elektroniczng

Spis tresci
1 Niezbedne OProgramOWANIE. ..........euviiiiiiiiiiiiiiieeeeie ettt
1.1 Oprogramowanie do zarzgdzania Kartg ............cccceevuviiiiiii e
1.1.1 Pobranie oprogramowania SmartCard SUite .............ccceeeeeeeiiiiiiieeeeeeen
1.2 SterownikKi do Karty........coooeeiiiiiiie e
1.2.1 Uzyskanie kodu PIN do Karty ...
1.2.2 Sprawdzenie rodzaju Karty.............uuioiiiee i
1.2.3 Pobranie SterOWNIKOW..........cooiiiiiiiiiiiiiee e e e eeeeees
2 Instalowanie certyfikatu Na KarCie............ceiiiieeiiiieiiiiie e
2.1 Pobieranie CertyfiKatu ..........coooiiiiiiiiiiiii e
2.1.1 Rodzaje certyfikatOW..........coovvrriiiiii e
2.1.2 Generowanie Certyfikatu ..........cccccovriiiiiiiiiiiiii
2.1.3 Pobieranie Certyfikatu ...............uiiiiiiieiiiiccn e
2.2 Zarzadzanie certyfikatami na Karcie............cccooeeeeeeee
2.2.1 Odczyt listy certyfikatow na karcie ..............cceeieeiiiiiiiiiiiiie e,
2.2.2 Generowanie pliku zgdania CSR..........ccccccoiiiii
2.2.3 Wgrywanie certyfikatu na karte...........ccccovvviiiiii i,
2.2.4 Usuwanie certyfikatu z Karty .........cccccciiiiiiiiiiiieeeeeeeeeee
2.2.5 Usuwanie pary KIUCZY Z Karty........ccccoeeeiiiiiiiiiiie e
G A 1 1 =Yg = (0 Yo LU I 1 PSR
3.1 Zablokowany KOd PIN ..........coooiiiiiiiiiii e

Strona3z9



eKonto 2.0
Zarzadzanie kartg elektroniczng

1 Niezbedne oprogramowanie

Aby korzysta¢ z obstugi certyfikatu na karcie musisz zainstalowac sterowniki
do karty oraz oprogramowania SmartCard Suite. Wszystkie pliki sg dostepne w
systemie eProgramy.

1.1 Oprogramowanie do zarzadzania karta

1.1.1 Pobranie oprogramowania SmartCard Suite

Zaloguj sie do systemu eLogin a nastepnie przejdz do systemu eProgramy.
Przejdz do zaktadki Dostepne oprogramowanie, a nastepnie rozwin gatgz
SmartCard. Wcisnij przycisk Szczegoéty obok nazwy SmartCard Suite. W kolejnym
oknie wcisnij przycisk Pobierz aby pobrac¢ najnowszg wersje aplikaciji.

1.2 Sterowniki do karty
1.2.1 Uzyskanie kodu PIN do karty

Pracownicy Politechniki Poznanskiej mogg uzyskac¢ kod PIN w Dziale Spraw
Pracowniczych.

Studenci mogg sprawdzi¢ swoj poczatkowy PIN w systemie eStudent 2.0, w
zaktadce Legitymacije.

1.2.2 Sprawdzenie rodzaju karty

Pracownicy Politechniki Poznanskiej korzystajg z kart Oberthur Cosmo 5.4
i Oberthur Cosmo 7, ktére wymagajg sterownikéw Oberthur Authentic Webpack.

Studenci mogg sprawdzi¢ rodzaj karty w systemie eStudent 2.0 w zakfadce
Legitymacje.

1.2.3 Pobranie sterownikow

Jesli posiadasz karte Oberthur Cosmo 5.4 lub Oberthur Cosmo 7 rozwin gataz
SmartCard w systemie eProgramy i wci$nij przycisk Szczegéty obok pozyciji
Oberthur Authentic Webpack. W nowym oknie wcisnij przycisk Pobierz obok pliku
AWP 51.0 SR1 P11 Only.msi lub AWP 5.1.0 SR1 P11 Only 64-bit.msi w
zaleznosci od wersji systemu operacyjnego, z ktérego korzystasz.

Jesli posiadasz karte Gemalto Optelio R5 rozwin gatgz SmartCard w systemie
eProgramy i wecisnij przycisk Szczegéty obok pozycji Gemalto Classic Client.
W nowym oknie wcisnij przycisk Pobierz obok pliku
Classic_Client_32_User_setup.msi lub  Classic_Client_64 User_setup.msi
w zaleznosci od wersiji systemu operacyjnego, z ktérego korzystasz.

Jesli posiadasz karte Gemalto Optelio R7 rozwin gatagz SmartCard w systemie
eProgramy i wcisnij przycisk Szczegoty obok pozycji Gemalto IDGo 800. W nowym
oknie wcisnij przycisk Pobierz obok pliku IDGo800_PKCS11_Library.msi.
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2 Instalowanie certyfikatu na karcie

2.1 Pobieranie certyfikatu

W celu pobrania certyfikatu nalezy wejs¢ na strone https://elogin.put.poznan.pl
i sie zalogowa¢ do swojego eKonta.

2.1.1 Rodzaje certyfikatow

Istnieje mozliwos¢ pobraniach dwoch rodzajow certyfikatow.

2.1.1.1 Certyfikat og6lnego przeznaczenia

Certyfikat ogdlnego przeznaczenia moze by¢é wykorzystany, miedzy innymi,
do:

e uwierzytelnienia w uczelnianej sieci WiFi - na komputerze lub telefonie,
e podpisywania i szyfrowania listow e-mail - w kliencie pocztowym,
e logowania do serwisu eLogin - w przegladarce komputera.

2.1.1.2 Certyfikat logowania do Windows

Certyfikat ten umozliwia logowanie sie do systemu Windows za pomocg karty
inteligentnej (legitymacji pracowniczej, studenckiej lub doktoranckiej). Mozliwo$¢ ta
dostepna jest na komputerach dodanych do domeny Active Directory Politechniki
Poznanskiej.

2.1.2 Generowanie certyfikatu

Certyfikat mozesz wygenerowac z kluczem prywatnym utworzonym przez CA
Politechniki Poznanskiej, lub dla klucza prywatnego wygenerowanego na karcie na
podstawie pliku zgdania wygenerowania certyfikatu (CSR).

2.1.2.1 Generowanie certyfikatu z systemowym kluczem prywatnym

Przed pobraniem certyfikatu nalezy go wygenerowaé. Jesli wygenerowates
certyfikat wczesniej i jego data waznosci nie mineta, mozesz przejs¢ do punktu 2.1.3.

Aby wygenerowac certyfikat zaloguj sie do systemu elLogin i przejdz do
zaktadki Certyfikaty. Nastepnie wcisnij przycisk Wygeneruj certyfikat — klucz CA
(Wygeneruj Nowy Certyfikat) w czesci odpowiadajgcej wybranemu rodzajowi
certyfikatu.

2.1.2.2 Generowanie certyfikatu z kluczem prywatnym wygenerowanym na
karcie (na podstawie CSR)

Przed wygenerowaniem certyfikatu nalezy na karcie wygenerowac¢ pare kluczy
(patrz: 2.2.2.1). Jesli na karcie znajduje sie para kluczy, dla ktérej chcesz
wygenerowa¢ nowy certyfikat, nalezy utworzy¢ plik z zgdaniem wygenerowania
certyfikatu (CSR, patrz: 2.2.2.2).

W systemie elLogin odblokuj zaawansowane funkcje strony z certyfikatami.
W tym celu przejdz do strony Ustawienia i zaznacz pole wyboru przy opcji Chce
korzysta¢ z zaawansowanych opcji na stronie z certyfikatami. Na dole strony
wcisnij przycisk Zapisz.
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Jesli masz juz przygotowany plik CSR, w systemie elLogin przejdz do zakfadki
Certyfikaty i wcisnij przycisk Wygeneruj certyfikat — zgdanie CSR dla wybranego
rodzaju certyfikatu (2.1.1). Na nastepnym ekranie wskaz plik CSR i wecisnij
Wygeneruj certyfikat.

2.1.3 Pobieranie certyfikatu

Zaloguj sie w systemie elLogin i przejdz do zakfadki Certyfikaty. Nastepnie,
w czesci odpowiadajgcej wybranemu rodzajowi certyfikatu wcisnij przycisk Pobierz
certyfikat publiczny, aby pobra¢ certyfikat wygenerowany na podstawie zgdania
CSR, lub Pobierz certyfikat z kluczem prywatnym, aby pobra¢ certyfikat z kluczem
prywatnym wygenerowanym przez CA Politechniki Poznanskiej. W przypadku
certyfikatu z kluczem prywatnym na nastepnej stronie podaj aktualne hasto do
eKonta oraz dowolne, wybrane przez siebie hasto do pliku z certyfikatem a nastepnie
wcisnij przycisk Pobierz certyfikat.

2.2 Zarzadzanie certyfikatami na karcie

Przed wykonaniem dalszych krokow upewnij sie, ze masz zainstalowang
aplikacje do obstugi kart SmartCard Suite (patrz: 1.1.1) oraz odpowiednie sterowniki
do karty (patrz: 1.2).

W aplikacji SmartCard Suite upewnij sie, ze w polu Czytnik (czerwony kolor)
wybrany jest czytnik kart, z ktérego korzystasz. Nastepnie z listy w lewej czesci okna
wybierz Certyfikaty (niebieski kolor) i dwukrotnie kliknij na te pozycje. Zostanie
zatadowane okno umozliwiajgce zarzgdzanie certyfikatami.

G SmartCard Suite - O X
Plik Widok Okno Pomoc Czytnik: |SCM Microsystems Inc. SCR33x U ~| | Reset karty

Dane karty 1 x
ATR Nr seryjny

3B 6E 00 00 80 31 80 66 B0 84 OC 01 6E 01 83 00 90 00 222800000548 E34B

Dostepne wtyczki I X | Obstuga certyfikatow | v X
- fika ) | = - 1

EMV (v. 1.0) ‘ Zaloguj ‘ Zmien PIN Warsj certyfikat Usuri Wygenenj CSR

Przegladanie logéw {v. 1.0)
Lista terminali {v. 1.0)

Nazwa Wydawca Wazny od Wazny do Algorytm
mateusz.leszner@put.poznan.pl
[Emateusz leszner@put po... EMPLOY-CA 6/23/2015 6/22/2016 RSA (2048 bitéw)

g Kuczpubicary ____________________________ 2048bt6w |
Para kluczy nieprzypisana do certyfikatu [AB CD EF]

“ Klucz publiczny 2048 bitow

“B Kucz prywatny 2048 bitow

GOTOWY ! Gemalto Optelio R5 | 3B 6E 00 00 80 31 80 66 BO 84 0C 01 6E 01 83 00 90 00 | SCM Microsystems Inc. SCR33x USB Smart Card Reader 0 .:

Rysunek 1 Okno programu SmartCard Suite
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2.2.1 Odczyt listy certyfikatéw na karcie

Wecisnij przycisk Zaloguj (zielony kolor), a w nowym oknie podaj kod pin do
karty (patrz: 1.2.2). Po poprawnym wprowadzeniu kodu pin zostanie odczytana
i wyswietlona lisa certyfikatéw i kluczy na karcie. Jezeli kod pin jest zablokowany
zobacz pkt. 3.1.

2.2.2 Generowanie pliku zagdania CSR

2.2.2.1 Generowanie pliku zagdania CSR dla nowej pary kluczy

Jesli chcesz wygenerowa¢ nowg pare kluczy na karcie, upewnij sie, ze na
liscie certyfikatow i kluczy nie jest zaznaczona zadna opcja (kliknij w biate pole na
liscie) a nastepnie wcisnij przycisk Wygeneruj CSR. Zostanie wygenerowana nowa
para kluczy na karcie a nastepnie program wyswietli okno zapisywania pliku — wskaz
w nim miejsce, w ktdrych chcesz zapisac¢ plik CSR, ktory pdzniej uzyjesz w systemie
eLogin.

2.2.2.2 Generowanie pliku zagdania CSR dla istniejgcej pary kluczy

Na liscie certyfikatow i kluczy zaznacz klucz prywatny, do ktérego chcesz
wygenerowaé plik zgdania CSR. Wcisnij przycisk Wygeneruj CSR a w kolejnym
oknie wskaz miejsce, w ktérym chcesz zapisacC plik CSR, ktory pdzniej uzyjesz w
systemie eLogin.

2.2.3 Wgrywanie certyfikatu na karte

Przed wgraniem certyfikatu na karte nalezy pobra¢ plik certyfikatu z systemu
eLogin (patrz: 2.1.3).

W aplikacji SmartCard Suite zaloguj sie do karty (patrz: 2.2.1) a nastepnie
wcisnij przycisk Wgraj certyfikat. W nowym oknie wskaz plik certyfikatu pobrany
z systemu elLogin. Jesli wgrywasz certyfikat z kluczem prywatnym wygenerowanym
przez CA Politechniki Poznanskiej zostanie wyswietlone pytanie o hasto — nalezy
w nim podac hasto do certyfikatu wprowadzone w systemie elLogin (patrz: 2.1.3, nie
jest to hasto do systemu elLogin). Certyfikat zostanie wgrany na karte i wyswietlony
na liscie certyfikatow i kluczy.

2.2.4 Usuwanie certyfikatu z karty

Zaloguj sie do karty (patrz: 2.2.1), a nastepnie na liscie certyfikatow i kluczy
wybierz certyfikat, ktoéry chcesz usungé. Wcisnij przycisk Usun.

Usuwanie certyfikatu nie powoduje usunigcia kluczy.

2.2.5 Usuwanie pary kluczy z karty

Zaloguj sie do karty (patrz: 2.2.1), a nastepnie na liscie certyfikatow i kluczy
wybierz jeden z kluczy pary, ktérg chcesz usungc. Wcisnij przycisk Usun.

Usuniecie kluczy nie jest mozliwe, jezeli sg one powigzane z certyfikatem —
najpierw usun certyfikat (2.2.4).
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3 Zmiana kodu PIN

W aplikacji SmartCard Suite w oknie Certyfikaty wcisnij przycisk Zmien PIN.
W nowym oknie wprowadz biezgcy kod PIN. Po wcisnieciu OK zostanie wyswietlone
okno z pytaniem o nowg wartos¢ kodu PIN. W obu polach wprowadz identyczng
warto$¢ nowego kodu PIN sktadajgcego sie z liter i cyfr (wielkosc liter ma znaczenie).
Po wecisnieciu przycisku OK kod PIN zostanie zmieniony.

3.1 Zablokowany kod PIN

Pracownik, ktérego karta ma zablokowany kod PIN powinien zgtosi¢ sie do
Dziatu Rozwoju i Oprogramowania.

Student, ktérego karta ma zablokowany kod PIN powinien zgtosi¢ sie do
dziekanatu w celu zresetowania kodu PIN.
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Rejestr zmian dokumentu

Wersja Opis

20120718 Utworzenie dokumentu

20120914 Opisanie odblokowania kodu PIN

20150421 Aktualizacja dla eProgramy i eCertyfikat

20151028 Nowa wersja dla SmartCard Suite i certyfikatéw w eLogin
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